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工业网络安全管理系统建设服务项目的主要需求内容 
	项目要求
	一、项目概述 

珠纤工业生产制造控制系统（简称工控系统）包含两套子系统，生产主控制系统为EMERSON DeltaV DCS系统，生产辅助控制系统为西门子PCS7系统。主要资产设备包括：工作站含服务器40台，网络设备46台，安全设备13台套左右，具体数量以现场实际为准；生产控制系统与公司局域网之间部署隔离网闸及边界防火墙，启用防护策略进行有效防护；工络网络配置了运维审计系统、数据库审计系统、日志审计系统等进行防护审计；部署了工控异常流量监测系统，进行安全预警监测；上位机端部署安装有McAfee杀毒软件，启用黑白名单软件和病毒防护等进行工控系统安全防护等。

本项目旨在建设一套覆盖全厂的工控网络安全管理平台，实现对工业控制网络的可视化、监测、预警、审计和统一管理，提升整体安全防护能力，满足等保测评的要求。
二、项目总体要求及服务说明
2.1总体要求：
2.1.1建设目标：构建“一个中心，三重防护”的工控安全技术体系中的“安全管理中心”。实现网络拓扑可视、资产清晰可控、威胁实时感知、风险闭环管理、合规有据可查。

2.1.2 部署模式：支持分布式部署、集中式管理。平台中心部署于DCS工程师室。

2.1.3 合规性要求：平台建设需满足但不限于《网络安全法》、《关键信息基础设施安全保护条例》、《网络安全等级保护制度2.0》(工业控制系统安全扩展要求)等相关规定。

2.2服务说明：
本项目为交钥匙工程，包括系统集成设计、软硬件设备供应及现场安装、线路敷设、机柜安装接线、策略配置、系统测试、投用、操作及维护培训等。
卖方要按照买方标准要求设计完整的系统图纸和设备清单。
卖方提供项目竣工所需全部资料，包含相关认证等资料。

卖方编制现场操作、维护等电子文档，同时提供纸版文档以供现场操作、维护培训时使用。
现场安装及调试服务，因系统集成和调试均在正常生产期间进行，需要充分考虑现场服务的时间及人工安排，所有的现场安装和调试服务均不得影响工业控制系统的正常生产运行。
所有系统集成和调试均需要以书面形式提前一个工作日告知甲方技术人员，且书面提出可能出现的风险以及潜在风险，在得到甲方技术人员的同意后才可进行系统集成和调试工作。

	
	服务地点：珠纤公司

	
	报价方公司实力（业绩、荣誉、品牌等）/资质要求： 网络安全、IT信息化类公司，高新技术企业。

	
	工期要求（可包含进度节点要求）：要求在2026年05月30日之前到货并进厂施工，06月30号之前完成项目的全部工作。


随合同一起保存

保存地点：采购供应部/资料室


