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[bookmark: _GoBack]  2025年度三纤公司网络安全检查服务项目的主要需求内容
	项目要求
	服务内容及范围（工作内容、范围或工程量清单、技术质量要求及项目进度保证方案）：
工作要求及内容：
1、检查要求
1.1按照检查依据到南通、珠海、昆明进行网络安全现场检查。
[bookmark: OLE_LINK4]1.2、根据检查依据进行安全评估、渗透测试、漏洞扫描和配置核查等技术检测，主要包含但不限于核心交换机（南通、珠海、昆明各一套）、SAP ERP系统，外部网站（南通、珠海、昆明各一套），邮件系统（南通、珠海、昆明各一套），南纤公司微信服务号，三纤公司CRM系统及移动APP应用，OA系统（含企业微信）等25个互联网应用地址以及三纤公司人力资源管理系统，针对各系统应出具正式检测报告，包含具体可行的整改建议，并协助进行安全整改。
[bookmark: _Hlk166738696]1.3、按照《烟草行业信息安全基线管理技术规范》（93项），对即将上线的人力资源管理系统（南纤公司、珠纤公司、昆纤公司子系统）进行基线核查。
1.4、按照《“两高一弱”问题自查指南》中相关内容，分析制定详细检查项，对三纤公司邮件系统、OA系统、官方网站、打扫码系统、投资管理系统、人力资源管理系统等重要系统，VPN/零信任系统、堡垒机、域控制器等高价值集权设备进行检查，针对各系统出具正式检查报告，包含具体可行的整改建议。
1.5、梳理三纤公司工业控制系统现状，根据检查依据的项目进行安全评估、渗透测试、漏洞扫描和配置核查等技术检测。针对各系统应出具正式检测报告，包含具体可行的整改建议，并协助进行安全整改。
   1.6、 编写2025年度三纤网络安全检查报告，分析2024年度三纤公司网络安全检查中发现问题的整改情况，分析三家公司网络安全现状、存在问题，提供相关制度范例模板和最佳实践，形成整改建议。

	
	服务地点：
南通醋酸纤维有限公司（下称南纤公司）：江苏省南通市钟秀中路109号。
珠海醋酸纤维有限公司（下称珠纤公司）：广东省珠海市金湾区南水镇化联三路9号。
昆明醋酸纤维有限公司（下称昆纤公司）：云南省昆明市盘龙区穿金路725号。

	
	报价方公司实力（业绩、荣誉、品牌等）/资质要求：
1. 具有法人资格或其分支机构能在国内合法提供信息安全服务资质
2. 具有CCRC信息安全风险评估服务资质（二级及二级以上）。
3. 提供4个自2020年1月1日（以合同签订时间为准）至今与本项目类似(网络安全检查服务相关)的国内合同复印件。

	
	工期和进度要求：
按照甲方规定的时间和行程，预计2025年第四季度（具体时间待定）派遣网络安全专家到南通、珠海、昆明三家公司进行网络安全检查等相关咨询服务，预计2025年12月中旬之前完成检查和出具各项报告和交付物工作。



随合同一起保存
保存地点：采购供应部/资料室

